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ÖZİŞ Makina ve Dişli bilgi işlem altyapısını kullanan ve bilgi kaynaklarına erişen 3. Taraf herkes:
· Kişisel ve elektronik iletişimde ve üçüncü taraflarla yapılan bilgi alışverişlerinde kuruma ait bilginin gizliliğini sağlamalıdır.
· Bilgi Güvenliği Politikasını bilmeli ve uymalıdır.
· BGYS kapsamında belirlenen uyulması gereken davranışlara riayet etmelidir.
· Kurum dışından gelen bakım ve tamir çalışanları, diğer tedarikçilerde de olduğu gibi, kurum içinde olduğu süre boyunca bir gizlilik anlaşması imzalamalı ve anlaşmaya uygun hareket etmekle yükümlüdür.
· Taahhüt ettiği Gizlilik Sözleşmelerine riayet etmeli, Gizlilik maddeleri içeren sözleşme veya gizlilik anlaşmasına imza atmadan, üçüncü taraf personele hassas verilere erişim izni tanınmamalıdır.
· BGYS’nin sağlıklı işlemesi için gerekli görülen önerileri ve ihlal olaylarını ilgili kişiye iletmelidir.
· Firma tarafından sağlanan bilgi işlem sistemleri ve uygulamalarını iş amaçlı olarak kullanmalıdır.
· İş süreçlerini engellemeyecek düzeyde ve Bilgi Güvenliği Politikasını ve BGYS prosedürlerini ihlal etmeyen kişisel kullanımlar kabul edilebilir kapsamda değerlendirilir. 
· Üçüncü taraf çalışanı veya firma temsilcisi erişmek istediği bilgi işlem sistemlerini bildirir.
· Üçüncü taraf personelin ÖZİŞ Makina ve Dişli bilgi sistemleri erişimi ile ilgili kaydedilecek denetim takibi bilgilerinin (Audi log) seviyesi BT Sistem Yöneticisi ve BT İş Uygulamaları Yöneticisi tarafından belirlenmelidir. ÖZİŞ Makina ve Dişli harici tarafların erişimine açık olmayan bilgilerin korunması için gerekli kontroller Erişim Kontrol Politikası referans alınarak uygulanır.
· ÖZİŞ Makina ve Dişli dışındaki taraflara ilişkin hukuki ve yasal şartlar ve bunların sözleşmeden doğan yükümlülükleri dikkate alınmalıdır.
· Eğer üçüncü taraf ÖZİŞ Makina ve Dişli ağına bir sistem bağlamayı talep ediyorsa, o zaman ÖZİŞ Makina ve Dişli güvenlik politikalarına uygun hareket etmesi şarttır. Bu konu kötü yazılımlara karşı koruma sağlanmasını ve bunun devam ettirilmesini sağlamak için gereklidir.
· ÖZİŞ Makina ve Dişli bilgi sistemlerine erişim yetkisi bulunan üçüncü taraf şirketler güvenlik meseleleri ile ilgili konularda görüşülmek üzere bir irtibat kişisi sunmalıdır.
· Etki alanında kullanıcı eklenirken üçüncü taraf çalışanları için proje veya sözleşme süresi sorgulanır. Sözleşme süresi bitiminde kullanıcı erişimi otomatik olarak engellenir. Erişim haklarının periyodik olarak gözden geçirilmesi sırasında üçüncü taraflara verilen haklar da gözden geçirilir.
· Verilmiş olan bütün üçüncü taraf erişimleri periyodik olarak gözden geçirilir ve gerek kalmadığında silinir
· Üçüncü taraf hizmet ve/veya ürün alımlarında kabul muayenelerinde hizmeti alan, hizmet veya ürünün sözleşmeye aykırı durumlar içerip içermediğini değerlendirir.
· Başarı ile geçmeyen ürün veya hizmetle ilgili olarak sözleşmede yer alan hukuki süreç işletilir. Gerekli durumlarda tazminat talebinde bulunulur.
· Üçüncü taraflar, ÖZİŞ Makina ve Dişli‘nin sağlanan hizmetlerle ilgili herhangi bir alt yüklenici kullanma kararı almadan önce ÖZİŞ Makina ve Dişli’nin danışmalı, onay almadan herhangi suretle alt yüklenici çalıştırmamalıdır.
· Üçüncü taraflar periyodik olarak izlenir ve gözden geçirilir. Yıllık yapılan tedarikçi denetim planına bağlı olarak, hizmet alınan üçüncü taraflar, bilgi güvenliği kapsamında denetlenebilir.
· ÖZİŞ Makina ve Dişli ‘nin Kuruluş içinde kullanılan telefon rehberleri üçüncü tarafların eline geçmemelidir.
· Bu politikaya uygun olarak çalışmayan tüm personel hakkında her türlü yasal işlem başlatma hakkını ÖZİŞ Makina ve Dişli bünyesinde saklı tutar.
                                                      GENEL MÜDÜR
Alper GÜRSOY  
                                                                                                                                                                                   11.03.2024
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